
NGK
项目安全分析

APP安全分析

原⽣态APP

性能稳定

专业分布式架构

防DDOS攻击

NGK的APP是使⽤原⽣代码编写运⾏的移动

应⽤程序，完全符合Android（安卓）、

IOS（苹果）的操作系统，并且APP的功能

更强⼤，⽀持离线消息推送和本地资源访

问，即使没有⽹络也可以快速访问查阅过的

数据。NGK原⽣态APP兼容性更强、使⽤更

加流畅、安全性更⾼，这些优势是其他开发

⽅式⽆法⽐拟的，⽽市⾯上很多的APP通过

Web和HTML5⽹⻚来开发，意味着需要适配

各种机型，还容易出现加载延迟和数据泄露

的问题，但由于⽹⻚APP开发快速、难度

低、成本低等因素被⼤多数平台应⽤。

原⽣态APP是通过将数据安装到本地的⽅

式，这样加载速度会更快，因为原⽣态APP

是为平台特定构建，不同于Web和HTML5⽹

⻚APP，需要通过服务器去加载，在服务器

⽹络受影响的情况下会造成延迟，或者是在

遭遇攻击的时候⽆法做到及时响应，并且市

⾯上⼤多数H5⽹⻚的APP都是模板化的结

构，功能的拓展受局限，⽽APP原⽣态UI元

素、数据内容、逻辑框架更加严谨，因此原

⽣态APP具备更⾼的稳定性。

当NGK的⽤⼾体量不断增⼤和应⽤的需求不

断的增多，将会采⽤专业分布式架构来达到

系统的扩容，有效的应对庞⼤的业务量，这

可以提⾼整个系统架构的可⽤性，增加系统

的分布式，可以极⼤的提⾼⽹络的安全性，

有效避免了因超⾼频率产⽣的病发性。NGK

将会按照所需的业务场景来设计独有的分布

式架构，是传统项⽬所不具备的技术层⾯，

其掌握的核⼼技术包含系统设计难度、分布

式操作系统、分布式数据等，所以NGK的

APP具备原⽣态的强⼤⼼脏和未来的可扩张

性能。

NGK采⽤了⾼性能的⽹络设备，在硬件上采

⽤顶级的产品，同时APP经过了多重专业检

测，极⼤程度的避免了软件系统产⽣漏洞。

另外NGK完善了IP策略和流量策略，将服务

器IP分布式隐藏和混淆，增加了⿊客找到真

实IP的难度，在⽹络接点处进⾏了有效的流

量限制，既不会影响到正常操作⽤⼾，⼜抵

御了⿊客的DDOS攻击，也降低了DDOS攻击

的可能性，同时NGK的防护团队可以做到快

速转移和⾼抗能⼒，简单来说就是多少攻击

都能接住，且不会对APP功能产⽣安全和响

应的问题。

公链安全分析

底层系统安全 共识机制架构 智能合约安全

底层系统通过协议层包括⽹络编程、分布式算

法、加密签名、数据存储技术等来实现业务逻

辑，NGK.IO通过C++的计算机语⾳编程，并且通

过Github开源，灵⽯硅⾕技术团队开发。NGK区

块链去中⼼化、公开透明、⽆法篡改、匿名交易

等特征保障了账⼾的安全，通过密码学、核⼼算

法保证了数据的延续性和⼀致性，强⼤的底层模

板使得NGK.IO公链上⽀持⾼性能和⾼效率的应⽤

发展，同时兼顾匿名性和安全性。

NGK.IO通过DPOSS授权给21个超级节点轮流出

块，通过资源消耗来奖励超级节点，避免了增发

造成通货膨胀。NGK采⽤DPOSS共识机制，在现

有技术上更新强化，结合了POW+POS的技术安全

优势，更快速，更实⽤，同时还极⼤程度的提⾼

了效率，采⽤企业级服务器来保障NGK区块链超

级节点⽹络的安全和性能。

NGK.IO初始合约都进⾏了⾼强度检测，各项检测

都已通过，所以不需要担⼼任何问题，但公链是

⼀个开放的⽹络，任何⼈都可以⾃⾏发布智能合

约，并且发布后不可修改，如果在发布之后发现

了严重的漏洞，那么基本只能放弃该合约，等修

改后再重新部署。如果是经营⼀段时间后发现合

约漏洞问题，对DAPP开发者和⽤⼾的损失都是巨

⼤的，所以NGK.IO将新发布的合约采取了审核模

式，DAPP开发者可以⾃由发⾏智能合约，但是必

须要通过官⽹提交合约审核，NGK技术团队将会

对智能合约进⾏审计和测试，以⿊名单和⽩名单

的⽅式有效过滤掉劣质合约，避免了劣质合约给

公链带来的困扰。

钱包安全分析

智能轻钱包

去中⼼化架构

公钥和私钥安全

NGK�Wallet轻钱包的基础功能是对私钥的管理，是基于

NGK公链打造去中⼼化钱包，可以存储NGK公链上所有的代

币，在未来将开放多链功能和拓展商业应⽤，将提供⽀付功

能、应⽤对接、⼴告服务、去中⼼化理财等。NGK�Wallet甚

⾄会提供闪电交易服务，⽐如说急速⽐特币、急速以太坊，

通过侧链的⽅式抵押完成急速交易服务，可以通过NGK�

Wallet来解决传统数字货币交易速度的问题。

NGK�Wallet是完全基于去中⼼化打造，私钥是⽤⼾⾃⼰持

有，钱包运营商是⽆法获取私钥或操作钱包中的数字货币。

因为去中⼼化钱包本⾝不会对交易数据进⾏存储，只负责账

⾯显⽰，通过获取链上的交易记录及时响应给APP前端，⽤

⼾看到的数值只是与链上同步的显⽰，所以资产完全由⾃⼰

掌控，资产信息记录在区块链，除了被⼈窃取私钥，任何⼈

都⽆法操作该账⼾，然⽽市场上中⼼化的钱包通常是运营商

掌控⽤⼾私钥，这样的⽅式过度依赖项⽬⽅的信誉和平台⾃

⾝的安全程度。

NGK采⽤⾮对称加密算法⽣成公钥和私钥，使⽤两种密钥协

作保护资产安全，在NGK公链上可以设置⾃⼰公开的地址，

私钥由⽤⼾⾃⼰保管，当操作中需要使⽤公钥加密的数据，

那就必须要使⽤私钥进⾏解密，俗称为签名验证，当签名验

证成功后才会操作交易，对于数字资产管理起到了关键的作

⽤，NGK�Wallet正是使⽤⾮对称加密的公私密钥对来构建节

点间的信任，同时还有效的防⽌了数据被篡改的可能性。

项⽬五⼤⻛险分析

政策⻛险 市场⻛险 财务⻛险 管理⻛险 技术⻛险

创始公司成⽴在美国，相关信息真实

可查，以欧美为起点推⾏公链，⽤⼾

分布在不同的国家，并不会因地区的

法律限制到NGK公链项⽬的发展，从

公司实⼒、发⼼、产业、格局来看，

是以往项⽬⽆法具备的⾼度，并且

NGK代币通过STO股权背书发⾏，通

过了SEC美国证券交易委员会批准和

监管，完全脱离了空⽓币的性质，另

外还具有美国MSB区块链合法经营牌

照，⾄此全⾯铺设全球市场，通过双

重基⾦会进⾏公正，合法合规的使⽤

数字货币来运⾏项⽬，同时NGK不接

触法币，避免了地区性的政策⻛险。

区块链属于当今互联⽹的趋势，各⾏

各业的眼光都聚集在这个⾏业当中，

⽏庸置疑是财富的⻛⼝。NGK在社区

超级节点进⼊后，官⽅超级节点会逐

渐退出，但保留最少3个超级节点由

官⽅经营，所以公司是具备⻓期的盈

利空间，同时NGK拥有专业的推⼴团

队和市场团队，以欧美为起点，⾯向

全球推⼴NGK公链，打造项⽬的知名

度和影响⼒，为进军主流市场做好充

分的准备，项⽬可以落地，所以不⽤

担⼼市场⻛险。

NGK的战略部署和项⽬规划都是朝着

公链的形态发展，⾸先通过STO发起

监管私募，也就是说公司前期就通过

各⼤资本和企业募集到了种⼦基⾦，

再加上⾃⾝的资本实⼒，同时⾯向资

本市场运作，通过资本市场和社区市

场双重推动，不断的打造市场共识、

代币的应⽤场景、公链的商业⽣态。

在交易所⽅⾯，NGK计划将上线全球

前三的主流交易所，促进⼆级市场的

交易供需，让NGK可以真正实现落地

应⽤，所以NGK不是空⽓币，更不是

资⾦盘，所以不需要担⼼资⾦链断裂

造成的财务⻛险。

很多项⽬因为开发者缺乏管理经验，

从⽽导致项⽬的不⻓久性，NGK对项

⽬的运营和项⽬的发展有着⼗⾜的管

理经验，并且公链是去中⼼化的，不

受机构操控。NGK.IO从公链的⻆度

出发，打造⼀个全新的数字经济体

系，让NGK去中⼼化公链平台⾛向全

球化。所以NGK和⽐特币、以太坊等

公链⼀样，是可以完全落地的项⽬，

真正由开发者和⽤⼾联⼿推动主⽹共

识，避免了产⽣过度的中⼼集权，所

以不需要担⼼管理不当带来的⻛险。

NGK公链基于区块链技术打造，通过

共识算法和智能合约的架构，将所有

的数据都通过区块记录，区块是分布

式的账本，确保了链上的资产、信

息、密钥的安全性，同时公链上的数

据是可追溯、不可篡改的，采⽤加密

算法实现了整个⽹络的⼀致性，并且

NGK的APP通过多重检测，检测出的

各项条件均已达到A1级别，分布式部

署了顶尖的服务器，还配备了顶尖的

防御团队，可以防御专业级⿊客，所

以不会产⽣技术层⾯带来的⻛险。
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